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Sicherheit ist Pflicht: Das ,,My Number“-Gesetz - Teil li

Von Mikio Tanaka

b Januar 2016 wird das sogenannte

»My Number“ (MN)-System umfas-
send durchgesetzt (JM 09/2015; nach Redak-
tionsschluss gab es eine Anderung, die das
Rentensystem voriibergehend entkniipft).
Aufgrund der groflen Auswirkungen fiir Pri-
vatleute wie fiir Unternehmen erfreuen sich
landesweit Seminare zum Thema aufleror-
dentlichen Interesse. Die Kanzlei, der die-
ser Autor angehort, ist dabei keine Ausnah-
me: Fiir ein Seminar zum Thema erhielt sie
mit 155 mehr Anmeldungen als je zuvor,
und musste kurzfristig einen zweiten Termin
ansetzen.

Mit dem Beginn des MN-System miissen die Nummern
samtlicher Arbeitnehmer, einschliefSlich nicht reguldr Beschaf-
tigter, korrekt erfasst und angemessen verwaltet werden. Dies
wird eine wichtige Aufgabe der Personal- und Verwaltungsab-
teilungen sowie der Buchhaltung sein. Da die MN innerhalb
des Unternehmens von einer Reihe von Abteilungen verwaltet
werden, ist es verpflichtet, Sicherheitsmafinahmen einzufiihren,
um zu vermeiden, dass diese Informationen an Dritte gelangen.
Konkret umfassen diese Maflinahmen fiir Unternehmen u.a.
(siehe auch S.32-33 in diesem Heft):

B Grundsitze zur Sicherheitskontrolle der MN;

B Vorschriften fiir die Behandlung von MN;

m Mittel zur Uberpriifung des Umgangs mit den MN, Maf3-
nahmen im Fall von Informationslecks, etc.;

B Schulungen und Uberwachung von Arbeitnehmern, die
Zugang zu MN haben; Mafinahmen zur Vermeidung des
Diebstahls von Geriten oder Speichermedien, Loschen
der nicht mehr benétigten MN etc.;

B Technische Sicherheitsmafinahmen wie Zugangsbe-
schrankung, Mafinahmen zur Vermeidung des unrecht-
mifligem externen Zugangs, Priifung und Analyse des
Zugangsprotokolls, etc.

Straffes Strafmaf}

Werden diese Mafinahmen nicht oder nicht ausreichend ergrif-
fen und dringen Informationen nach auflen, muss das Unter-
nehmen zivilrechtlich fiir den Schaden haften - auch wenn dies
durch boswillige Cyberanschldge infolge einer Sicherheitsliicke
geschieht.

Es geht dabei nicht allein um eine zivile Haftung. Wenn
zum Beispiel Dateien mit MN-bezogenen Informationen ohne
triftigen Grund an Dritte weitergegeben werden, wird dies mit
einer Freiheitsstrafe mit Zwangsarbeit von bis zu 4 Jahren oder
einer Geldstrafe von bis zu 2 Millionen Yen - oder beidem -
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geahndet. Zudem wird nicht nur die Person
bestraft, die die Informationen weitergegeben
hat, sondern auch das Unternehmen. Im Ver-
gleich zum ,Gesetz zum Schutz personlicher
Daten® von 2003 ist beim MN-Gesetz eine
Bereitstellung beziehungsweise Weitergabe
der Informationen auch mit Zustimmung des
Betroffenen rechtswidrig. Ein Verstof3 gegen
das MN-Gesetz ist sofort strafbar, ohne dass
auf eine Anleitung durch die Verwaltungsbe-

horde gewartet werden muss.
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) MN und ,,Rules of Employment“
N - Wie in JM07/2008 erldutert, sind die shiigyo
kisoku (SK) auf Englisch meist ,Rules of Employment®, ein
besonderes Merkmal des japanischen Arbeitsrechts. Sie sind
ab einer Betriebsgrofie von 10 oder mehr reguldr beschiftigten
Arbeitnehmern verpflichtend. Inhaltlich handelt es sich dabei
um allgemeine Arbeitsbedingungen, in denen Lohn, Arbeitszeit,
Uberstunden, Urlaub etc. geregelt werden. Gibt es zwischen den
einzelnen Arbeitsvertragen und den SK widerspriichliche Klau-
seln, gelten die fir den AN giinstigeren Bedingungen. Die SK
sind damit eine Art ,Verfassung® der Arbeitsbeziehungen des
Betriebs. Sie beinhalten auch viele typisch japanische Systeme,
mit denen sich ausldndische Mutterunternehmen schwertun.

Die Einfithrung des MN-System bedeutet nicht zwangslau-
fig, dass die SK umgehend iiberarbeitet werden miissen. Doch
es ist wiinschenswert, Bestimmungen {iber den Umgang mit
den Unterlagen, die bei der Einstellung vorgelegt werden, deut-
lich zu formulieren. Gleiches gilt fiir die Nutzung der MN und
Disziplinarmafinahmen bei unangemessenem Umgang mit den
Daten.

Die Anpassungen werden die Aufgaben der Arbeitneh-
mer oft verschirfen. Ein Verfahren fiir eine Anderung der
SK zu Ungunsten der Arbeitnehmer ist - mit Ausnahme von
bestimmten Fillen, in denen ein rationaler Grund vorliegt -
auBlerst schwierig. Ein sorgfiltiger Umgang mit der MN ist
jedoch sowohl fiir Arbeitgeber als auch Arbeitnehmer von
Vorteil. Daher ist davon auszugehen, dass anerkannt wird, dass
angemessene Anderungen, die sich am MN-Gesetz orientieren,
rational und sinnvoll sind, auch wenn die Lage fiir die Arbeit-
nehmer dadurch strenger wird. l
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